
Р1нструкция пользователей
и технология обработки информации, содерх{ащей пероональнь1е даннь]е. на объекте

вь1числительной техники

1' 0бъекть| вь!числительной техники (овт) разре!пается использовать дляобработки персональнь1х даннь!х при соблгодени, .'"ду'щих условий:1'1' [{раво работьт на 9Б1 предоставляется сотрудникам 1пколь]: заместителто
директора по }БР, заместителто директора по БР, секретар1о 1пколь1' 11реподавател}оинформатики' класснь]м руководителям

| "2' 1{атсдьтй сотрудник, участву}ощий в рамках своих функциональньтхобязанностей в процессах автоматизированной обработки информац ии и име\ощий доотупк аппаратнь1м средствам' программному обеспечениго и даннь1м овт, ,'"""'г1ероональну}о ответственность за свои действия.

2. Фбязанности пользователя ФБ1.

2'1' Бьтполнять общие требования по обеспеченито ре)кима конфиденциальности
проводимьтх работ, установленнь1е в настоящ ей Анструкции 

;2'2' |1ри работе с персональнь1ми даннь1ми не допускать присутствие впомещении' где располох{ень1 оредства вь|числительной 
'"*"'.", 

не допущеннь1х кобрабатьтваемой информации лиц или располагать во время работьт экран видеомониторатак' нтобь1 искл}очалась возможность просмотра, отобра>каемой 
", "-' информациипосторонними лицами;

2.з. €облтодать правила работьт со средствами защитьт информации и
установленньтй ре>ким разграничения доступа к техническим средствам' программам'
даннь1м, файлам с персональнь1ми даннь1ми при ее обработке;2'4' Фповещать обслух<иватощий п5вм .'"р.'"*, а так}ке непосредственногоначальника о всех фактах или попь]тках неоанкционированного доступа к информации,обрабатьтваемой в |13Б\4;

2'5' Ёе допускать ''загрязнение'' пэвм посторонними программнь]ми средствами;2'6' 3нать способьт вь!явления не1птатного поведения используемь]хоперационньтх систем и пользовательских прило)кений, последовательность дальнейтпихдейотвий,
2'7 ' 3нать и соблтодать правила поведения в экстреннь1х ситуациях,последовательность действий при ликви дации последств ий аварий;2'8' |1омнить личнь1е пароли' пероональньте идент"ф'.'''р,. не оставлять безприсмотра и хранить в запира}ощемся ящике стола или сейфе;
2'9' 3нать 1птатнь1е режимь] работьт программного обеопенения, знать путипроникновения и распространения компь}отернь]х вирусов;
2'10' [\ри применении вне1пних носителей информации перед нача']1ом работьтпровести их проверку на предмет наличия компь}отернь1х вирусов'
|1ри возникновении подозрения на наличие компь}отерного вируса (нетипинная

работа программ, появление графинеских и звуковь1х эффектов, искокений данньтх'пропадание файлов, частое появление сообщений о системнь{х отпибках и т.п.)



пользователь долх{ен провести внеочередной антивируснь|й контроль своей рабоней
станции.

Б слунае обнару>кения лри проведении а|1тивирусной проверки зара)кеннь1х
компь}отернь1ми вирусами файлов пользователь обязан:

. приостановитьработу;

. немедленно поставить в известность о факте обнарухсения зара)кенньгх
вирусом файлов своего непосредственного начальник а, администратора
системь1' а такх{е смех{нь1е подразделения' использутощие эти файльт в работе;
оценить нео бходимо сть дальнейтпего использо в ания ф айлов! зара)кеннь1х

вирусом;
провести лечение или уничто)кение зара)кеннь{х файлов (при необходимости

для вьтполнения требований данного пункта следует привлечь администратора
оистемьт).

2.1 1. [{ользователям ФБ? запрещается:
- запись1вать и хранить персона.'|ьнь1е даннь1е на неучтеннь1х установленнь1м

порядком ма11]инньтх носителях информации;
- удалять с обрабатьтваемь1х или распечать{ваемьтх документов грифьт

конфиденциальности;
- самостоятельно подкл}очать к пэвм какие-либо уотройства и вносить

изменения в состав' конфигурациго, размещение |{3Бй;
- самостоятельно устанавливать и|или запускать (вьтполнять) на пэвм лтобьте

системнь1е или прикладньте программь1, загружаемь|е по оети 14нтернет или о вне1пних
носителей;

- осуществлять обработку персональнь1х даннь1х в условиях, ]10зволятощих
осуществлять их просмотр лицами' не име|ощими к ним допуска' а так}ке лри
несоблтодении требов аний ло эксплуатации |{3Б й ;

- сообщать кому-либо устно или письменно личньте атрибуть1 доступа к ресурсам
[13Б\4;

- отклточать (блокировать) средства защитьл информации;
- производить какие-либо изменения в подкл}очении и размещении технических

средств;
- производить инь|е действия, ограничения на исполнение которь1х

предусмотрень1 утв ер}кденнь1ми регламент ами и инструкциями.
- оставлять бесконтрольно пэвм с загруженнь1ми персона.11ьнь]ми даннь1ми, с

установленнь1ми маркированнь1ми носителями' электроннь1ми кл}очами, а так}ке
распечать{ваемь1ми бумаэкньтми документами с персональньтми даннь1ми.

3. 0рганизация парольной защить: при работе на объектах информатизации.

3.1 -]1ичньте пароли доступа к объекту информатизации, системе защить1 от Ё€!,
вь1да}отся пользователям Администратором информационной безопасности' и при этом
необходимо руководствоваться следу}ощими требованиями..

- пароль не дол)(ен вклточать в себя легко вь|числяемьте сочетания символов
(имена, фамилии, дни ро)кдения и другие памятнь]е дать1, номера телефонов, автомобилей,
адреса места жительства, наименования АРм, общепринять1е сокращения (эвм, лвс.
|'5вк, 5у5оР, сшв5т, Армтш15ткАток гт т.д.), и другие даннь1е' которь1е могут бьтть
подобрань{ злоумь]|пленником путем анализаинфорптации об ответотвенн0м исп0лнителе;

- не использовать в качестве пароля один и тот )ке повторятощийся символ либо
повторя}ощугося комбинаци}о из нескольких символов;

- не использовать в качестве пароля комбинацито символов' набираемьтх в
закономерном порядке на клавиатуре (например,1234567 и т.п.);



- при смене парол,{ новое значение должно отличаться от предьцущего не менеечем в 4 позициях;
- в числе символов пароля' обязательно дол)т(нь1 присутствовать буквьт в верхнем инижнем регистрах, а также т{ифрьт;
- не использовать ранее иопользованнь1е пароли.
3 .2. }7ица, использ}тощие паролирование' обязаньт :

- четко знать и строго вь1полнять требования настоящей
руководящих докр{ентов по паролировани}о;

- своевременно сообщать о всех не1птатньтх ситуациях' нару1пениях
подсистем защить1от Ё€!, возника}ощих при работе с паролями.

3.3. [[ри организации шарольной защить1 запрещается:

инструкции и других

работьт

переход на другу}о работу
сеаноа работьт с системой;

_ запись]вать свои пароли в очевидньтх местах' внутренности ящика отола, намониторе пэвм, на обратной стороне клавиатурь! и т.д.;
- хранить пароли в записанном виде на отдельньгх листах бумаги;
- сообщать посторонним лицам свои пароли, а также сведения о применяемой

системе защить1от Ё€[.
3'4'!даление личного пароля лтобого пользователя ФБ1 долясна производиться вследРощих случаях:
- в случае подозренияна диокредитаци}о пароля;
- в случае прекращения полномоний (увольнение,

внутри организации) пользователя после окончания последнего_ по указани}о администратора.

4. 1ехноло гия обработки персональнь|х даннь!х.

4'|' |1ри первичном допуске к работе на 9Б? |1ользователь знакомится стребованиями руководящих, нормативно-методических и организационно-
распорядительньгх документов по вопросам автоматизированной обработки информации,
изг{ает инструкцито пользователя и полг{ает личньтй текущий пароль у Администратора.

4'2' в процессе работьт пользователь произволит о6раб'..у ,.р.'нальньгх даннь1хна ФБ? с применением программного обеспе,."'" \4|стозо& Фйсе, т с ор<галтерия.
4'3' {1ри необходимости вь1вод персональньгх данньтх осуществл яется следу}ощим

образом:
- копированием персона_г1ьнь]х данньгх на учтеннь1е носители;_ печать на принтере
- передача персональньгх даннь1х по защищеннь1м кан'!лам связи.


